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上海市教育委员会关于高等学校管理服务类
教育移动互联网应用专项治理的通知
各市属高等学校：
根据《教育部等八部门关于引导规范教育移动互联网应用有序健康发展的意见》（教技函〔2019〕55号）、《教育部办公厅关于印发<教育移动互联网应用程序备案管理办法>的通知》（教技厅〔2019〕3号）、《教育部网络安全和信息化领导小组办公室关于印发<高等院校管理服务类教育移动互联网应用专项治理行动方案>的通知》（教技司〔2019〕265号）要求，为促进“互联网+教育”健康发展，切实整治高校因形式主义导致管理服务类教育移动互联网应用程序（以下简称“教育移动应用”）泛滥问题，特印发本通知，请认真贯彻落实。
一、行动目标
贯彻落实中央领导同志重要指示精神和教育部通知精神，落实以人民为中心的发展思想，切实治理高校管理服务类教育移动应用泛滥的问题。在2020年3月底前完成管理服务类教育移动应用的清理工作，问题教育移动应用的数量明显减少，违规采集个人信息等问题得到有效遏制，投诉举报问题得到逐步解决，广大师生、家长的合法权益得到切实保障。
二、范围与分工
治理行动的对象为高校服务于学校教育教学和广大师生工作生活的管理服务类教育移动应用，包括：学校自主开发、自主选用和上级部门要求使用的教育移动应用。市教委负责组织本地区高校管理服务类移动应用的治理。各高校应积极自查整改、总结提升。
三、工作内容
1.加强教育移动应用的统筹协调。各高校应加强对教育移动应用的统筹管理，明确本单位的职能部门，与小程序和企业号等其它移动互联网平台统一纳入本单位教育信息化工作予以管理。各学校应按照教育部《教育移动互联网应用程序备案管理办法》要求，系统梳理本单位开发和选用的教育移动应用，形成教育移动应用名录并完成备案工作。
2.规范教育移动应用的管理工作。各高校应规范教育移动应用的选用和开发管理。选用教育移动应用应报职能部门审核同意，开发教育移动应用应经职能部门立项。单位内设机构及所属单位不得擅自选用、开发未经审核、立项的教育移动应用。不得选用未完成提供者备案的教育移动应用。职能部门应在备案工作的基础上，建立管理制度和规范，对已有教育移动应用进行论证，明确使用的教育移动应用名单。
3.建立教育移动应用的决策机制。各高校应建立教育移动应用重大事项的决策机制。对要求统一使用和大范围采集个人信息的教育移动应用，除关系国家安全、社会稳定、学校和师生人身安全的以外，应在履行立项和审核程序的基础上，充分征求用户意见，并经领导班子审定同意。采集人脸等个人生物识别信息的教育移动应用，应在上述要求基础上组织科学性、伦理性、安全性论证。
4.推进教育移动应用的整合共享。各高校应严格控制本单位管理服务类教育移动应用的数量，统筹规划小程序、企业号等应用。原则上面向公众提供服务的整合成一个应用；面向教职工提供管理服务的整合成一个应用；面向学生提供办事服务的整合成一个应用。各高校应建立“一数一源”的数据共享制度，所有教育移动应用使用个人基本信息应从基础数据库中共享，不得向用户重复采集个人基本信息。支持有条件的高校建设数据集中、服务集成的教育移动应用，提高对教学、科研、管理等工作的信息化支撑水平。
5.提高教育移动应用的网络安全保障。各高校应按照《网络安全法》和网络安全等级保护2.0的要求，完成所有自主开发教育移动应用的定级备案和测评整改。建立常态化网络安全监测预警通报机制，及时进行安全加固修复安全隐患。自主开发的教育移动应用应经过等保测评和安全评估方可上线，应完善运维制度，保障安全运行。建立教育移动应用退出机制，超过半年未更新的教育移动应用应予以整合、关停。原则上大范围采集个人信息的教育移动应用应通过移动应用个人信息安全认证，规范数据全生命周期的管理。
四、时间安排
专项行动分为自查、重点抽查和总结提升等三个阶段。
1.自查阶段（2019年12月25日前完成）。各高校应按照工作任务，逐条对照、排查存在的问题。除整合共享、等保测评外，自查整改工作应于12月25日前完成。请各高校填写《教育移动应用自查情况表》（见附件），并报市教委信息化工作处。
2.重点抽查阶段（2020年1月31日前完成）。市教委将根据安全监测和投诉举报发现的问题线索建立问题台账，开展重点检查，逐项跟踪整改情况，确保整改工作落实到位。针对问题较为严重或整改不力的学校将进行约谈、通报。如发现存在违法违规问题，将移交相关职能部门处理。
3.总结提升阶段（2020年3月20日前完成）。各高校应及时总结本单位专项行动开展情况，并发掘在教育移动应用治理工作中的典型经验和创新做法，形成案例。总结报告和典型案例请于2020年3月20日前报市教委信息化工作处。
五、保障措施
1.加强统筹协调。各高校应高度重视此次专项清理行动，加强统筹部署，落实工作责任，提供条件保障，督促校内相关单位整改任务落实到位。
2.加强宣传教育。各高校应通过开学教育等契机提高在校师生的网络素养，培养在校师生正确的上网习惯。同时，对要求统一使用的教育移动应用，在上线前应加强宣传和解读，对师生存在的疑问进行认真解答。
3.加强支撑保障。各高校应加强对教育移动应用工作的条件保障，保障整合共享、运行维护、网络安全等工作开展。鼓励高校通过购买社会服务等方式探索创新教育移动应用供给机制，提供优质的教育资源和应用服务。
联系人：市教委信息化工作处  刘  晨  23116859
        市电化教育馆        金薇婕  65834116
邮  箱：xinxihua@shec.edu.cn
附件：教育移动应用自查情况表
上 海 市 教 育 委 员 会
2019年12月17日
附件

教育移动应用自查情况表
单位名称（盖章）：
	一、单位基本情况

	职能部门
	
	联系人
	

	联系方式（手机）
	
	电子邮件
	

	二、加强统筹管理完善管理制度的情况

	是否将教育移动应用纳入到教育信息化的整体规划当中，请提供文件作为佐证材料。
是否建立教育移动应用的开发制度，请提供立项文件等作为佐证材料。
是否建立教育移动应用的选用制度，请提供审核文件作为佐证材料。
是否建立教育移动应用的决策机制，请提供由校领导签字并加盖单位公章的要求使用的教育移动应用清单作为佐证材料。

	三、管理服务类教育移动应用的专项治理情况

	是否对已有教育移动应用开展合理性和科学性进行论证，请提供论证材料。
是否制定整合共享计划，请提供具体计划作为佐证材料。
是否排查收集个人信息的情况。



注：比对主流应用分发平台，对本单位备案的教育移动应用进行核查，出现有差异的将要求整改。
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